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NIS2-Checkliste: Betroffenheit & Umsetzung
Ein praxisnaher Selbstcheck für Geschäftsführung und IT-Verantwortliche. Kein Ersatz für eine rechtliche
Prüfung.

1. Betroffenheit klären

2. Governance & Leitung

3. Risikomanagement & Maßnahmen

4. Meldewesen & Nachweise

Nächster Schritt: Unsicher bei einzelnen Punkten? Wir erstellen mit Ihnen eine belastbare Betroffenheits- und
Gap-Analyse und begleiten die Umsetzung – inkl. webbasiertem ISMS. Kostenloses Erstgespräch:
www.isb.nrw

Gehören wir zu einem der rund 18 NIS2-Sektoren (Energie, Wasser, Verkehr, Gesundheit, Finanzen,
IT/Digitales, öffentl. Verwaltung, Ernährung, Chemie, Abfall, Post, verarbeitendes Gewerbe …)?

Erreichen wir die Schwellen: ≥ 50 Beschäftigte oder > 10 Mio. € Jahresumsatz/Bilanzsumme?

Sind wir „wesentliche" oder „wichtige" Einrichtung – oder über die Lieferkette betroffen?

Registrierungspflicht bei der zuständigen Behörde geprüft?

Verantwortlichkeit für Informationssicherheit benannt (z. B. ISB)?

Geschäftsleitung hat Risikomanagement gebilligt und überwacht es?

Leitung nimmt an Schulungen teil (gesetzliche Pflicht)?

Risikoanalyse und Risikobehandlung etabliert?

Zugriffskontrolle, Kryptografie- und Backup-Konzept vorhanden?

Business Continuity / Notfallmanagement (BCM) geregelt?

Sicherheit in der Lieferkette / bei Dienstleistern adressiert?

Prozess für Vorfallmeldungen inkl. Fristen (Erstmeldung i. d. R. binnen 24 h)?

Dokumentation und Nachweise prüfungssicher abgelegt (idealerweise im ISMS)?

Regelmäßige Überprüfung und kontinuierliche Verbesserung eingeplant?
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